
Desmitificando TOR y la deep web



Hola! Soy ReD

SecOpsDev

Formador, cuando me dejan

Activista tecnológico

➢ Soberanía tecnológica

➢ Defensor de la privacidad

➢ Cofundador de Hacklabs y M4H
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VPNs
Se levantan varios 
VPN punto a 
punto
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P2P
Funciona como 
red Peer to peer

1Gb - 20GB 
Se necesita de 
almacenamiento

Plugins
Freemail, sone...

Ancho de banda
Consume ½ de 
tu ancho de 
banda



Garlic
Enrutamiento en 
formato de ajo

tuneles
Hay túneles de 
entrada y salida

Webs .i2p
Los sites son 
eepsites

Web propia
Eepsite listo para 
usar, agregar 
contenido

Outproxies
Un arreglo para 
dar salida a 
Internet



P2P
Webs visitadas 
se comparten

No es anonimo

Blockchain
Asegura la 
información 

Zero wallet 

 Propio wallet de 
criptomonedas

Multinavegador
App no modifica 
navegador

.bi
Servicios





onion
Usa 
enrutamiento 
tipo onion

Red centralizada

Acceso externo
Acceso a Internet

.onion
Servicios dentro 
de tor



2000 Massachusetts Institute of 
Technology (MIT), TOR (The Onion 
Routing)

2006 la ONG Tor project financiado 
por EFF

2010 La primavera árabe 

Naval Research Lab (NRL) 1995

 Se implento la red Tor 2002

Tor Browser 2008

Revelaciones Snowden 2013
Se verifica que no rompieron TOR 

Historia de TOR
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Tipos de nodos
Nodo salida

Nodo relay

Nodo entrada

Bridge
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Sistema Onion



Sistema Onion



Como acceder

gettor@torproject.or
g

torproject.org



¿Qué hay para ver?



Tor Project

https://metrics.torproject.org



Tor Project



Conclusiones

Tor no es la Dark Net

La Dark Net da libertades

La Dark Net es una “herramienta”



Redes libres



Links a servicios
DuckDuckGo    3g2upl4pq6kufc4m.onion

Notevil   hss3uro2hsxfogfq.onion

The hidden wiki 
zqktlwiuavvvqqt4ybvgvi7tyo4hjl5xgfuvpdf6otjiycgwqbym2qad.onion

Ahmia    msydqstlz2kzerdg.onion

Protonmail    protonirockerxow.onion

Securedrop    secrdrop5wyphb5x.onio

Facebook    www.facebookcorewwwi.onion

BBC    bbcnewsv2vjtpsuy.onion



@ReD.1984

red@jabber.ccc.de

red@nosoloaulas.com

mailto:red@jabber.ccc.de
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