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Desmitificando TOR y la deep web
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Activista tecnologico

SecOpsDev - Soberania tecnoldgica ﬁ

Formador, cuando me dejan - Defensor de la privacidad

~ Cofundador de Hacklabs y M4H



Vision publica Dark Web

ELE=MUNDO

Internet profunda: pederastia, coca y
asesinos a sueldo




Vision publica Dark Web
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Vision publica Dark Web
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Vision publica Dark Web
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Vision publica Dark Web
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Redes superpuestas




Redes superpuestas




Redes superpuestas

Freenet
Tor Sz
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VPNs

Se levantan varios
VPN punto a
punto
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VPNs

Se levantan varios
VPN punto a
punto






P2P

Funciona como
red Peer to peer

Freenet

1Gb - 20GB

Se necesita de
almacenamiento

Plugins

Freemail, sone...

Ancho de banda

Consume %2 de
tu ancho de
banda



12P

Garlic Webs .i2p Outproxies
Enrutamiento en Los sites son Un arreglo para
formato de ajo eepsites dar salida a
Internet
tuneles Web propia

Hay tuneles de
entrada y salida

Eepsite listo para
usar, agregar
contenido




P2P

Webs visitadas
se comparten

No es anonimo

/eroNet

Blockchain

Asegura la
informacién

Zero wallet

Propio wallet de
criptomonedas

Multinavegador

App no modifica
navegador

i

Servicios



/eroNet

Welcome to ZeroNet

LET'S BUILD A DECENTRALIZED INTERNET TOGETHER!

=

Some sites we created:
——

ZeroTalk ZeroBlog

REDDIT-LIKE. DECENTRALIZED FORUM MICROBLOGGING PLATFORM

ZeroMail ZeroMe

P2P SOCIAL NETWORK

ACTIVATE =

PORT: OPENEL




onion Red centralizada .onion

Usa Servicios dentro
enrutamiento de tor

tipo onion

Acceso externo
Acceso a Internet




Historia de TOR

Naval Research Lab (NRL) 1995

2000 Massachusetts Institute of
Technology (MIT), TOR (The Onion
Routing)

Se implento la red Tor 2002

2006 la ONG Tor project financiado

por EFF

Tor Browser 2008

2010 La primavera arabe
Revelaciones Snowden 2013

Se verifica que no rompieron TOR

1061




Redes libres

EHf) Como Funciona Tor: 1 "Ji S
——p Enlace encriptado
Alice
i B
- —

! Paso 1: El cliente Tor

. de Alicia obtiene una

. lista de nodos Tor - o e R
. desde un servidor de T T Jane

. directorio ' - —

Dave Bob




Redes libres

Ef) Cémo Funciona Tor: 2

Alice

PN + [ |

Paso 2: El cliente Tor de
Alicia elige un camino

aleatorio al servidor de -

destino. Los enlaces verdes
estan encriptados, los
enlaces rojos van en claro.

-I'J a-ve

L‘I:_} Nodo Tor
« » <= Enlace sin encriptar
——p Enlace encriptado

Bob




Redes libres

E) Cé6mo Funciona Tor: 3

Alice

Paso 3: 5i el usuario quiere

un segundo camino aleatorio.

De nuevo, los enlaces verdes

estan encriptados, los f/—\]
enlaces rojos van en claro.

. -I'Ja-ve-

L‘E} Hodo Tor

=« = Enlace sin encriptar

——p Enlace encriptado

acceder a otro sitio, el cliente ; I'.
Tor de Alicia selecciona - n n ! 4




Redes libres

How Tor works: 4 2 il

A

—w encrypted link
31

Jane

")

h—ﬂ

=) I

Bob

Nine Tor nodes and 4 users fTur nodes

A: Alice connects to Bob - B: Bob connects to Dave
J: Jane connects to Alice - D: Dave connects to Jane




Tipos de nodos

== Nodo salida
== Nodo relay
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Tipos de nodos

=k Nodo salida
= Nodo relay

- r~ - - - - - sk Nodo entrada
- ~ B Bridge |

1 [¢Y,




Sistema Onion




Sistema Onion

Ef) Céomo Funciona Tor: 2

Alice
4 |
| —- | — L L e

Paso 2: El cliente Tor de
Alicia elige un camino

Router A Key P | + [
estan encriptados, los [ — 2 23 Jane
enlaces rojos van en claro.

Rouber C Key Dave — 62 3 Bob

Router B Key

Massage

Router
Router
Router O

Source Destination




Como acceder

torproject.org

TO¢ ! Browser B

@ New to Tor Browser? Tor Browser 10.0
Let’s get started. View Changelog

About Tor Browser et

Extended Support Release

10.0 (based on Mozilla Firefox 78.3.0esr) (64-bit)
Tor Browser is up to date

Tor Brow s developed by the Tor Prc . a nonprofit working to
defend your privacy and freedom online.

Want to help?

gettor@torproject.or
g

nate or get involved!

Help the Tor Network Grow! Il ng_Information




cQué hay para ver?

3 ‘ AHMIA
Evil

The Hidden Wiki

o

Q)

SECUREDROP

DuckDuckGo, n E E




.torproject.org

ICS

non-exits

//metr
100+ Mbit/s relays
. smaller relays
o)
@

https

ect

Tor Proj

6534 relays (4702 visible)

2020-11-30 17:00:00



Tor Project

| WANT YOU

TO RUN A TOR RELAY

HELP THOSE BEHIND
THE GREAT FIREWALL




Conclusiones

Tor no es la Dark Net
La Dark Net es una “herramienta”

La Dark Net da libertades



Redes libres

(guifi-net)

< NG WMesh



Links a servicios

DuckDuckGo 3g2upl4pgbkufcdm.onion
Notevil hss3uro2hsxfogfg.onion

The hidden wiki

zqktlwiuavwvqqtdybvgvi7tyoshjlsxgfuvpdfeotjiycgwgbym2gad.onion
Ahmia msydgqstlz2kzerdg.onion
Protonmail protonirockerxow.onion
Secured rop secrdrop5wyphb5x.onio
Facebook www.facebookcorewwwi.onion

BBC bbcnewsv2vjtpsuy.onion
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mailto:red@jabber.ccc.de
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